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® Tendencias

La comunicacion por Internet se pone la corbata

Lentamente, distintos procesos de la actividad humana han empezado a experimentar la
automatizacion, gran parte de ella asociada al manejo de datos electronicos en gestiones que
tradicionalmente se realizaban en forma fisica, como la compra de productos o servicios,
transacciones bancarias, tramites de gestion pablica (partidas de nacimiento, pasaportes, pagos de
servicios) o actividades administrativas. Esta tendencia ha impulsado nuevos mecanismos legales y
nuevas formas de aprendizaje para asumir la validez de la informacion digital en la practica

cotidiana.

“Paselo por escrito” es la expresion que por
muchos afios ha destacado la vulnerabilidad de
la palabra hablada. Cuando se trata de
compromisos, testimonios, declaraciones o
procedimientos formales en la interrelacion
humana, se advierte que lo que no esta escrito,
no vale. Durante siglos la sociedad ha contado
con el papel parasoportar esta

sentencia, pero en menos de
diez afos la comunicacion
electrénica ofrece el texto

En Venezuela,
es aprobaday

digital como unanuevaforma ?Ubj 'nggleln
de dejar por escrito laaccion ~ ©' 10 a
humana Ley sobre
Mensajes de
Pal abras més, pal abras menos, Datos y

la comunicacién por correo
electrénico y el envio de
textos digitales ha empezado
a remover formas de validar
procedimientos que hasta
hace poco habian sido
registradas Unicamente en
archivosfisicos, como el caso
de tramites administrativos,
gestiones comerciales, o pruebas juridicas. Con
estos avances, hoy en dia muchos se preguntan
si el medio electronico es valido para la
formalidad que se le ha exigido a |la palabra
escrita.
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Firmas Electrénicas, con la cual
se otorga y reconoce la eficacia
probatoria y el valor juridico a la
firma electrdnica, al mensaje de
datos y a toda informacion
inteligible en formato
electronico.

El uso de Internet permite
la transmisién de una
informacién capaz de ser
intercambiada y
almacenada, generando
respaldos electrénicos y
experimentando a su vez
bondades asociadas a la
reproduccion réapida y
bajos costos. Lentamente, distintos procesos de
la actividad humana han empezado a
experimentar laautomatizacion, gran partedeella
asociada al manejo de datos electrénicos en
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gestiones que tradicionalmente se realizaban en
forma fisica, como la compra de productos o
servicios, transacciones bancarias, tramites de
gestion publica (partidas de nacimiento,
pasaportes, pagos de servicios) o actividades
administrativas. Esta tendencia ha impulsado
nuevos mecanismos legales y nuevas formas de
aprendizaje para asumir la validez de la
informacién digital en la préactica cotidiana

Click legal

En Venezuela, es aprobada y
publicada en el afio 2001 laLey
sobre Mensajes de Datos y
Firmas Electronicas, con la cual
“se otorgay reconoce la€ficacia
probatoriay el valor juridicoala
firma electronica, a mensgje de
datos y a toda informacion
inteligibleenformato el ectrénico
emitida por personas juridicas,
publicas o privadas’.

A pesar de un aprendizgj e lento paracomprender
€l peso legal que empiezaatener lainformacion
digital endistintos procedimientosdelaactividad
humana, ya se sientan los precedentes. Como
hecho novedoso, Mérida ya experimenté la
primera sentencia, (asumida por e Tribunal de

L os documentos enviados por correo
electronico pueden ser asumidos como
pruebas juridicas, segin laLey sobre
Mensajes de Datosy Firmas Electronicas

' Le comunicacion par Intemet 52 pone la corbata

Juicio nimero 2 de la Circunscripcion Judicial
Penal) en la que un ciudadano es condenado a
un afo de prision por el delito de difamacion en
contra de una persona, a través de Internet. El
abogado encargado de laacusacién, Oscar Ardila,
mostré un caso de difamacién agravada,
contemplado en €l articulo 442 del Codigo Penal,
siendo el correo electrénico el el emento utilizado
para cometer €l hecho, y el cua se considerdé un
documento publico, por haber sido enviado aun
grupo amplio de personas. “ El instrumento legal
demaspesoy eficaciaprobatoria
estuvo contemplado en articulos
del decreto confuerzadeLey de
Mensajes de Datos y Firmas
Electronicas’, sefial6 Ardila, a
haber comprobado que el envio
del correo proveniadelapersona
acusada.

Por su lado, la Universidad de

Los Andes también seinicia en
este proceso de aprendizaje para asumir la
informacion digital como forma vélida en la
gestion administrativa. A proposito de una
resolucion emitida por el Consejo de
Departamento de FisicadelaUniversidad deLos
Andes, en la cual se obligaba a sus miembros a
tramitar cualquier solicitud por la via impresa,
el Consgo Asesor Juridico de esta institucion
universitaria ha declarado que decisiones como
éstas violan las disposiciones |egales vigentes, a
proposito de la Ley sobre Mensajes de Datos 'y
Firmas Electronicas, por lo que instd a la
aceptacion de los mensajes electronicos en los
tramites propios de la ULA (se puede consultar
el texto de la resolucion en

).

Luis Nufiez, director del Consejo de
Computacion Académicade la ULA, manifestd
complacencia por la declaracion del Consgjo
Juridico Asesor, destacando que se compagina
con los esfuerzos institucionales por incorporar
las Tecnologias de Informacion (TIC) en la
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cotidianidad delaadministracién universitariapara
hacerlamés &gil y efectiva. “Si evitamos que, por
desinformacion, surjan decisiones de este tipo
podremosincorporar masfacilmentelasTIC enla
administracion universitaria, apegandonos a la
legislacion vigente y, permitiendo consignar
solicitudes, informes de actividades, propuestasy
proyectos por via de mensgjes de datos, con €l
consecuente aumento en la eficaciay,
sobretodo, la agilidad que provee este

tipo de tecnologia”.

Ensuarticulo 4, el Decreto de
la Ley sobre Mensajes de
Datos y Firmas Electronicas
contempla la equivalencia
entre las comunicaciones
impresasy electrénicas. “Los
Mensgjes de Datos tendrén la
mismaeficaciaprobatoriaque
laley otorgaalosdocumentos
escritos... La informacién
contenida en un Mensgje de
Datos, reproducidaen formato
impreso, tendra la misma
eficacia probatoria atribuida
en la ley a las copias o
reproducciones fotostéticas” .

Estos antecedentes, amparados en la Ley, abren
paso a lo que se ha llegado a pronosticar en
Derecho como la digitalizacion de las relaciones
juridicas, apropdésito delainformacion electronica
como caracteristica tangible en materia legal,
segun se deduce de explicaciones asumidas por
especialistas en Derecho Informético.

¢ Informacién segura?

Al enfrentarse a la idea de confiar en la
comunicacion electrénica como mecanismo para
soportar procesos administrativos o burocraticos,
las dudas asaltan a muchos: ¢cémo se puede estar
seguro de que el mensaje proviene, efectivamente
del emisor que lo identifica? es una interrogante
comun.
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UNIVERSIDAI
DE LOS ANDES

laUniversidad de LosAndes
experimenta un aprendizaje en €l
uso del correo electronico
para actividades
administrativas

Reinaldo Mayol, asesor del
Pargue Tecnol dgico de Méridaen
temas de seguridad electronica,
comenta que los servicios de
correo cuentan con las
denominadas bitacoras en las que
seregistrainformacion que puede
ser usada en casos juridicos. “En
condiciones normales no es
comun acceder a esta
informacion, pero si lo establecelaley, labitacora
puede ser objeto de auditoriaforense por parte de
externos al servicio, lo que consiste en un
mecanismo metodol6gicamente guiado que
pretende encontrar evidencias que puedan
convertirse en pruebas de incidentes en servicios
de informacion electrénica’. El primer incidente
de inseguridad generado en la Red de Datos de la
Universidad de Los Andes se experimento en el
ano 2000, a partir de una violacion en la
confidencialidad de la informacion. Desde ese
momento, los esfuerzos por investigar sobre el
tema de seguridad electronica se hicieron
obligatorios en esta institucion universitaria,
realizados a través del Parque Tecnoldgico de
Mérida

Como un reto para el compromiso que implicael
soporte de los procedimientos administrativos en
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lainformacién que circula por laRed de Datos de
la Universidad de Los Andes, el Centro de
Teleinformacion del Parque Tecnoldgico de
Mérida, encargado de administrar este servicio en
laULA, informd que se compromete a garantizar
el derecho constitucional de inviolabilidad de la
correspondencia electrénica, y a establecer un
protocolo de reinstalacion de correosy registro de
envio, en aquellos casos que serequiera. En casos
extremos en los que el destinatario de algun
documento o comunicacién electronica niegue
haberla recibido, afectando un procedimiento
administrativo, el emisor puede solicitar al Centro
de Atencién al Usuario (CAU) la comprobacién
de este envio.

Segun manifestd Luis Marquez, administrador
actual del servicio decorreo electronicoenlaULA,
el respaldo de los correos (texto completo y
adjuntos) se garantiza por 1 afo y €l respaldo de
los registros de envio y recepcion (la dinamicade
entrada y salida de correos electronicos),
permanecerapor cinco anos, y estadisponible para
efectos legales o comprobaciones en casos
extremos. “ Esto lo hemos hecho por iniciativadel
Centro de Teleinformacion. Si 1a administracion
universitaria nos solicita plazos mayores para la
preservacion de los mensajes y sus registros,
haremos|os cambios que se requieran paracumplir
con esas necesidades’.

Como una manera de aprendizaje en los
procedimientos basados en la comunicacion
electronica, Luis Marquez recuerda que los
registros solo garantizan que el correo fue enviado
de una cuenta y recibido por e buzdn de otra
persona, mas no garantiza la identidad del
remitente, por |0 que en casos de comunicaciones
forjadas, deberd acudirse a las comprobaciones
respectivas y verificar responsables en casos de
violaciones en |os buzones personal es.

Firmas digitales

Para casos formales en los que es necesario
autenticar el origen de un correo y garantizar que
el contenido no sea modificado en el proceso de
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transmision, se ha desarrollado la tecnologia de
firmas digitales, la cua le concede a los textos
€l ectroni cos una caracteristica confiable que hasta
ahorahabiasido propiadelos documentosfisicos.
“A través de técnicas asociadas a la criptografia,
la identidad del mensaje es cifrada para que
Unicamente pueda ser leido por el destinatario,
detectando s ha sido alterado durante el envio”,
comenta Reinaldo Mayol.

La Universidad de Los Andes ha experimentado
desde a afio 2006 el paso institucional para que
los miembros de la comunidad universitaria
puedan hacer uso del correo electrénico en
procesos administrativos formales, haciendo uso
delafirmadigital. Como unaformade introducir
précticas de certificacion en estainstitucion, hasta
ahora doscientos personas han gozado de este
servicio en la primera fase de prueba. Para Luis
NUfiez, este tipo de herramientas que hasta ahora
no ha sido comun para los mensgjes ordinarios,
puede empezar a usarse para casos formales
administrativos de la Universidad de Los Andes,
y préximamente serén de uso cotidiano.

Poco apoco, estamanerade actuar en los procesos
administrativos provocara un “pasemelo por
correo” cuando setrate de gestionesformales. Ayer
dimos nuestra palabra escrita en el papel, y hoy
empezamos a darla en forma electrénica; como
siempre, la tecnologia apoyay €l acto de asumir
compromisos dependerd, més ala de lo técnico,
de quien pone en ella su condicidén ética,
profesional y humana.

Texie: Yeabel Bricefio
[lesiracionss. Manuell Bricena
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